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Web:
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Részleglink fejlesztési tapasztalatai az 1970-es évekre nyulnak &

-

.y
vissza. Az elmilt négy évtized soran szamos haldzati architektira,
valamint szoftver- és hardvertechnoldgia jelent meg, terjedt el —
majd némelyik fokozatosan elavult és el is tint. A kezdetleges gép-
/e

gép kommunikacio elsé napjait, majd az Internet megjelentését és
széleskor( elterjedését kovetve Uj, osszekapcsolt korszakba 1épiink,
melyben soha nem latott mennyiségli felhasznalot, eszkozt és ) ™

informaciot kell kezelhetGvé és biztonsagossa tennilink.

Fontosabb K+F iranyok:
e autentikacids és jogosultsagi infrastrukturak (attribltum- és azonositd szolgaltatasok)
o felhd infrastruktirak menedzsmentje és biztonsaga (OpenStack, OpenNebula)
e  halézatbiztonsagi felligyeleti rendszerek, elosztott haldzati érzékel6k
automatikus és fél-automatikus haldzat-megfigyelés, helyzeti tudatossag
specidalis célu halozati eszk6zok
IT biztonsag menedzsment és értékelési mddszertanok (CobIT, 1ISO27k, OWASP)

halézatbiztonsagi incidenskezelés és menedzsment

Kihivasok: Az (j technoldgidk aktiv fejlesztése és alkalmazasa soran szamos, a szamitdgépes rendszerek
kezelésével és informaciobiztonsagaval kapcsolatos alapvet6, altalanosan felmeriilé problémat azonositottunk.
Csoportunk az ezekkel kapcsolatos kulcsfontossagu teriiletekre Gsszpontositja kutatasi, vizsgalati és fejlesztési
tevékenységét. Végsé célunk, hogy szolgdlatkész internetes technoldgidkat és biztonsagosabb haldzati
rendszereket eredményez0, fejlett technoldgiakat hozzunk létre.

Megoldasok: A szakmai kihivasok gyakorlati megkézelitésekor az eltéré megoldasi lehetGségek, szabalyok és
folyamatok tényezGinek és hatdsainak feltarasara toreksziink. Sajat tesztkGrnyezeteinkben végzett, részletes
vizsgalataink soran, az egyes alternativ technoldgiak integracids lehetGségeinek felmérése mellett, gondosan
megtervezett méréseket is végziink. Mérnoki-tudomanyos kutatdi megkdzelitésiink elésegiti a problémak

mélyebb megértését, igy teremt stabil alapot tervezési, fejlesztési és szolgaltatasi tevékenységiink szamara.

Implementacio: Megvaldsitasi tevékenységlink soran, befektetett erGforrasaink gyors megtériilésének
érdekében, fejlett technoldgiai ismereteinket hatékony, agilis fejlesztési mddszerekkel kombinaljuk. Bels6
folyamatainkat, termékeinket és szolgaltatasainkat folyamatosan fellilvizsgaljuk és fejlesztjiik. ElGszeretettel
alkalmazunk nyilt szoftvereket, nyilt hardvereket és nyilt protokollokat, azonban szamos iparag vezeto termék,

technoldgia és kdrnyezet tekintetében is kiterjedt tapasztalattal rendelkeziink.
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HEXAA (www.hexxa.eu) - mint szoftverfejlesztési eredmény egy alapvet6 hidnyossagot pétol azzal, hogy
lehetGséget teremt szabvanyosan, hiteles attribitumok biztositasara alkalmazasoknak kutatohalozati

azonositasi foderaciokban, mint amilyen a hazai edulD, illetve a nemzetkdzi eduGAIN.

Hun-CERT - Részlegiink tébb mint egy évtizede (zemelteti a Hun-CERT (www.cert.hu) hazai
haldzatbiztonsagi incidenskezeld szolgaltatast. Az incidens-feltarasi- és kezelési szolgaltatds mellett
nemzetkozi kapcsolatokat is fenntartunk. Els6dleges feladatunk a hazai internetes haldzat robusztussaganak

és a hazai internet felhasznalok biztonsagtudatossaganak novelése.

Internet Szolgdltatok Tanacsa Részlegiinkdn jellemzéen 15 f&, korszer(i tech-
F6varosi Szabo Ervin Knyvtar nolégidkban naprakész mérndk-informatikus  és
MATEHETSZ — www.tehetseg.hu mérndkjeldlt munkatars dolgozik. Munkank sorén az
Magyar Tudomanyos Mlivek Tara idésebb  kollégdk  tapasztalatira  gyakran
MVM Paksi Atomerdm(i tAmaszkodunk, &m emellett hangstilyt fektetiink az
NIIFI informatikai ~ szakért6k  friss  generacidinak
GEANT kinevelésére és foglalkoztatasara is. Szadmos
BOSCH kollégank tobb nemzetkézileg elismert szakmai
mindsitéssel (CCNA, CCNP, CISSP, CISA, CEH)
rendelkezik.

Adat Dioda - Létfontossagu és egyéb biztonsagkritikus létesitmények esetén a jogosulatlan haldzati forgalom
megakadalyozasa kiemelt prioritasi. Eszkoziink segitségével szokvanyos informatikai szolgaltatasok (E-mail,
FTP, HTTP), fizikailag garantalt egyirany adatforgalom mellett is hasznalhatok.

ASTOR - A kutatasi projekt célja az egyes szervezetek haldzatan felléps biztonsagi események és kockazatok
automatikus elemzését és értékelését tamogato kisérleti eszkdzkészlet kifejlesztése volt. Az eszkdzok adaptiv,
autondm és felligyel6 tanulasi mechanizmusai a piacon akkor elérhet6 eszk6zoknél jobb riasztasi hibaarannyal
rendelkeztek.

DBpedia Spotlight Live szolgaltatasunk segitségével (j Wikipédia szocikkek azonnali elemzésére nyilik
lehetGség. A projekt soran kifejlesztett UIMA adapter és OpenLibrary eszkdz az Apache Stanbol projektet
egésziti ki.

Net-Sensor - A kutatasi projekt keretében létfontossagu infrastruktirdk védelmét szolgald korai
figyelmeztet6 rendszer prototipusat dolgoztuk ki. A rendszer alhaldzatok teljes forgalmanak valdsidejl
elemzésére és felligyeletére alkalmas, a normal adatfolyam megszakitasa nélkiil. A visszaallitott adatfolyamok
folyamatos elemzésével a megfigyelt rendszerek biztonsagi allapotardl valdsidejli informacid all rendelkezésre.
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